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Sifravimo badai

Sifravimo metodai yra badai, kaip
informacija taip, kad tik tie, kurie turi t
rakta arba slaptajj algoritma, gali ja atsifr
perskaityti. Sifravimas yra naudojamas uzti
duomeny konfidencialuma ir apsaugoti juos
nepageidaujamy asmeny




Sifravimo budai

Simetrinis Sifravimas. Simetrinis sifravimas
yra budas, kai tiek sifravimui, tiek
atsifravimui naudojamas tas pats raktas. Tai
reiskia, kad abiem puséms, norincioms
saugoti slaptuma, turi buti zinomas tas pats
raktas. Populiariausias simetrinio sifravimo
algoritmas yra AES (Advanced Encryption
Standard).



Sifravimo budai

Asimetrinis Sifravimas. Asimetrinis Sifravimas
naudoja du raktus: viesajj ir privaciajj. Viesas
raktas naudojamas uzsSifruoti duomenis, o
privatus raktas reikalingas atsifruoti juos.
Viesas raktas gali buti dalinamas su bet kuo,
bet tik turétojas zino privataus rakto. Tai
naudojama daugelyje interneto
komunikacijos formy. Populiarus asimetrinio
sifravimo algoritmas yra RSA.
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Hachingo funkcijos. Hachingo funkcijos yra
naudojamos ne duomenims Sifruoti, bet vietoje to
generuotl fiksuoto 1lgio hachy reikSme¢ pagal
pradinius duomenis. Sios hachai daznai naudojami
slaptazodziy  saugumui, duomenuy tikrinimuli
Integritetul, ir kitoms uzduotims, Kuriose svarbu
unikalumas. Pvz., SHA-256 yra populiari hachingo
funkcija.
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Simbolinial Sifrai: Simbolinial  Sifrai  keicia
simbolius (raides, skaicius ar kitus simbolius) pagal
tam tikra taisykliy rinkinj. Pavyzdziui, Cezario
Sifras keicia raides nurodytu kiekiu pozicijy Sone
abecelege.
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Kvantinial Sifrai: Kvantinial Sifrai yra pazangi
Sifravimo forma, paremta kvantinio kompiuterio
teorija. Sie $ifrai naudoja kvantines mechanikos
principus duomeny apsaugal. Jie gali buti atsparas
tradiciniy kompiuteriy bandymams atSifruoti
informacijg.
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Kiekvienas Sifravimo metodas turi savo privalumy
Ir trikumy, Ir tinkamiausia pasirinkima lemia
kontekstas ir saugumo reikalavimai. Sifruoti
duomenys gali buti atSifruoti tik tada, jei turite
tinkamg raktg arba Zinote atitinkamg algoritma,
todél rakty valdymas yra esminis Sifravimo proceso
aspektas.
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Symmetric vs Asymmetric Encryption - What is the Difference?

https://www.youtube.com/watch?v=nRou-J4YN4Y

Asymmetric Encryption - Simply explained

https://www.youtube.com/watch?v=AQDCe585Lnc

Symmetric Encryption VS Asymmetric Encryption
https://www.youtube.com/watch?v=ydKgb0IOMhQ
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